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Schutzbedarfsanalyse nach BSI-

Standard

Online-Verwaltung Schulleitungscoaching

Erhobene Daten

Kreis der betroffenen
Personengruppen

Art der Daten / Datenkategorien Werden besonderen Kategorien

von Daten verarbeitet?

Leiter/innen von Schulen _ Adressdaten [ Ja X Nein
Leitungsteams an Schulen Daten zur Erlduterung des

Coachinganliegens, Verlauf des

Coaching-Prozesse
Coaches im Unterstﬁtzungsangebot Adressdaten, dienstlich und privat, [ Ja X Nein

.Schulleitungscoaching”

Verlauf des zugeteilten Coaching-
Prozesses

Datenweitergabe und deren Empfanger

Interne Empfinger innerhalb der verantwortlichen Stelle

Interne Stelle (Org-Einheit)
Art der Daten

Zweck der Daten-Mitteilung

Arbeitsbereich 8.1
_ alle erfassten Daten
Zuordnung und Administration der Coachingprozessse

Externe Empfinger und Dritte (jeder andere Empfinger, auch andere Behérden)

Externe Stelle
Art der Daten

Zweck der Daten-Mitteilung

Coaches

a) Die Daten der angefragten Coaching-Prozesse (Adressdaten der
Klienten und Beschreibung des Coaching-Anliegens)

b) Die Daten des zugeteilten Coaching-Prozesses (Termine, Verlauf)
a) Auswahl geeigneter Coaching-Anliegen (raumlich, inhaltlich)

b) Dokumentation des Verlaufs eines zugeteilten Coaching-Prozesses

Geplante Dateniibermittlung in Drittstaaten (aufierhalb der EU)

Welcher Staat
Art der Daten -
Zweck der Daten-Mitteilung

Mittel der Verarbeitung

entfallt

‘Bezeichnung Hersteller Funktionsbeschreibun  Bereitstellung
9
Apache-Webserver Apache Webserver Standard- bzw. Kauf-Software



Bezeichnung Hersteller Funktionsbeschreibun Bereitstellung
9
Open Source PHP Framework Standard- bzw. Kauf-Software
Yii2
MySQL Open-Source Datenbankserver Standard- bzw. Kauf-Software
SLC QUA-LIS Datenerfassung und Eigenentwickelte / Individual Software
Steuerung des
Coachingprozesses
Root-Server HostEurope Hardware fir die Standard- bzw. Kauf-Software

Anwendung

- Zugriffsberechtigte Personengruppen

Sicherung der Daten
Backup und Restore
Fehlerbehandlung

Benennung Berechtigungsrolle Umfang des Datenzugriffs Art des Zugriffs  Zweck des
Personengruppen (Nennung der Datenarten) Datenzugriffs
Unterteam SLC-Admin Alle Daten von Coachees, Lesen Datenpflege
Schulleitungscoaching Coaches und Prozess Schreiben Administration der
im Arbeitsbereich 8.1 Léschen Coachingprozesse
L&schen von Daten bei
Beendigung
. Coaches SLC-Coach a) Die Daten der angefragten Lesen Auswahl eines oder
Coaching-Prozesse mehrerer Coaching-
(Adressdaten der Klienten Anliegen
und Beschreibung des ‘
Coaching-Anliegens)
b) Die Daten der zugeteilten Lesen, Verwaltung der
Coaching-Prozesse Schreiben, zugeteilten Coaching-
(Termine, Léschen Prozesse
Verlaufsdaten der Prozesses)
Web-Team SYS-Admin Alle Daten von Coachees, Lesen Fehlerfreier und
Coaches und Prozess Schreiben sicherer Betrieb der
Steuerung der Zugriffsrechte Léschen Software
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Ermittlung des Schutzbedarfes

Schadenszenarien

Verfiigbarkeit

Szenario

Normal

1. Beeintrachtigung
der
Aufgabenerfiillung

e Die Aufgabenerfiillung ist im geringen Umfang beeintrachtigt.
ErsatzmalRnahmen sind aber mit akzeptablem technischem
und/oder organisatorischem Aufwand zu leisten.

e Coaches und Coachees stehen untereinander in Kontakt und das
Schulleitungscoaching-Team der QUA-LIS ist per Telefon und Email
erreichbar. Das Schulleitungscoaching selbst ist nicht
beeintrachtigt.

e  Darliber hinaus existieren keine (Ausschluss-) — Fristen.

e  Ein Ausfall der Anwendung hat keinen Einfluss auf andere Prozesse
und Anwendungen der QUA-LIS

2. Verstolle gegen
Gesetze,
Vorschriften und
Vertrage

Ein VerstoR gegen gesetzliche Regelungen ist nicht moglich.

3. Beeintrachtigung
des informationellen
Selbstbestimmungs-
rechts

Durch fehlende Informationen kommt es zu einer Beeintrdachtigung von
Personlichkeitsrechten, die nur geringfligige Auswirkungen auf die
gesellschaftliche Stellung oder die wirtschaftlichen Verhdltnisse des
Betroffenen hat.

4. Beeintrachtigung
der personlichen
Unversehrtheit

Eine Beeintrachtigung der persénlichen Unversehrtheit Einzelner ist
auszuschlieen.

5. Negative Innen- und
AuBenwirkung

Es ist eine nur geringe negative AuBenwirkung bzw. ein interner
Vertrauensverlust anzunehmen. Betroffen sind nur Teilnehmerinnen und
Teilnehmer am Schulleitungscoaching.

6. Finanzielle
Auswirkungen

Es kann ein geringer finanzieller Schaden eintreten. Zusatzlicher
Personalaufwand durch Kommunikation per Telefon / Mail

7. Maximal tolerierbare
Ausfallzeiten pro
Einzelereignis

24 Stunden (werktags). An Wochenenden und Feiertragen kénnen die
Ausfallzeiten lénger sein, da es keinen 24/7 Dienst fiir die (Web-)
Anwendung gibt.
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8. Durchschnittliche GroBer gleich 95%, aber kleiner als 99%
Verfiigbarkeit pro
Jahr
Vertraulichkeit
Szenario Normal

1. Beeintrdchtigung der
Aufgabenerfiillung

Die Offenlegung von Informationen oder deren Kenntnisnahme durch
Unbefugte hat nur geringe Auswirkungen auf die Aufgabenerfillung.

Die Kommunikation zwischen Coaches und Cochees und die Anmeldung
zum Coaching kann in angemessener Zeit wieder hergestellt werden.

2. VerstoRe gegen
Gesetze, Vorschriften
und Vertrage

Ein VerstoR gegen gesetzliche Regelungen ist nicht moglich.

3. Beeintrachtigung des
informationellen
Selbstbestimmungs-
rechts

Es handelt sich nicht um besondere personenbezogene Daten nach den
geltenden Datenschutzgesetzen.

4. Beeintrachtigung der
personlichen
Unversehrtheit.

Eine Beeintrachtigung der persénlichen Unversehrtheit Einzelner ist
auszuschlieBBen.

5. Negative Innen- und
AuBBenwirkung

Es ist eine nur geringe negative AuBenwirkung bzw. ein interner
Vertrauensverlust anzunehmen. Betroffen sind nur Teilnehmende am
Schulleitungscoaching.

6. Finanzielle
Auswirkungen

Es entsteht kein finanzieller Schaden. Zusatzliche Kosten und
Personalaufwand durch dann notwendige Kommunikation per Telefon /
Mail:
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Integritat

Szenario

Normal

1. Beeintrdchtigung der
Aufgabenerfiillung

e Die Aufgabenerfiillung ist im geringen Umfang
beeintrachtigt. Ersatzmafnahmen sind aber mit
akzeptablem technischem und/oder
organisatorischem Aufwand zu leisten.

e  Coaches und Coachees stehen untereinander in
Kontakt und das Schulleitungscoaching-Team der
QUA-LIS ist per Telefon und Email erreichbar. Das
Schulleitungscoaching selbst ist nicht beeintrdchtigt.

e Dariliber hinaus existieren keine (Ausschluss-) —
Fristen.

2. Verstolle gegen Gesetze,
Vorschriften und Vertrage

Ein VerstoR gegen gesetzliche Regelungen ist nicht moglich.

3. Beeintrachtigung des
informationellen
Selbstbestimmungsrechts

Fehlerhafte oder unvollstandige personenbezogene Daten
haben keine Auswirkungen auf die gesellschaftliche Stellung
oder die wirtschaftlichen Verhdltnisse des Betroffenen.

Es handelt sich nicht um besondere personenbezogene Daten
nach den geltenden Datenschutzgesetzen.

4. Beeintrachtigung der
personlichen Unversehrtheit

Eine Beeintrachtigung der personlichen Unversehrtheit
Einzelner ist auszuschlieBen.

5. Negative Innen- und
AuBenwirkung

Es ist eine nur geringe negative AuRenwirkung bzw. ein
interner Vertrauensverlust anzunehmen. Betroffen sind nur
Teilnehmerinnen und Teilnehmer am Schulleitungscoaching.

6. Finanzielle Auswirkungen

Es entsteht kein finanzieller Schaden. Zuséatzliche Kosten und
Personalaufwand durch dann notwendige Kommunikation
per Telefon / Mail.
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SchutzbedarfsfeststelluhgfL'l'r die Anwendung

Anwendung

Schutzbedarfsfeststellung

Bezeichnung

Pers.
Daten

Grundwert

Schutzbedarf

Begriindung

Online-Verwaltung
Schulleitungs-
coaching

X

Vertraulichkeit

normal

Es handelt sich um
personenbezogene
Daten, durch deren
Verarbeitung der
Betroffene in seiner
gesellschaftlichen
Stellung oder in seinen
wirtschaftlichen
Verhaltnissen kaum
beeintrachtigt werden
kann.

Integritat

normal

Der Schutzbedarf ist
normal, da Fehler rasch
erkannt und die Daten
nachtraglich korrigiert
werden kdnnen

Verfligbarkeit

normal

Ausfille bis zu einer
Woche kdnnen mittels
manueller Verfahren
Uberbriickt werden. Eine
Wiederherstellung des
taglichen Backups ist
innerhalb eines
Werktages moglich.
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